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SENAL COPARMEX:
GRAVE Y PREOCUPANTE EIL. HACKEO AT. A SEDENA

El hackeo a la Secretaria de la Defensa Nacional (SEDENA) es un hecho inédito. Es una dependencia
fundamental para la preservacion de la soberania y la seguridad nacional, particularmente en este
gobierno, una secretaria estratégica que concentra de acuerdo con el Inventario Nacional de lo
Militarizado, realizado por el Programa de Politica de Drogas (PPD) del Centro de Investigacion y
Docencia Economicas (CIDE), de 2018 a 2021, 31 tareas de otras dependencias federales o de gobiernos
estatales o municipales. Por lo tanto, el ciberataque del que fue presa y la filtracion de su informacion
puede tener severas implicaciones que podrian poner en riesgo no solo al Estado mexicano sino hasta

personas y sus familias. En esta Sefial COPARMEX analizaremos este hecho y su gravedad.



<En qué consistio el ciberataque?

LLa informacion hackeada por el grupo Guacamaya es una filtracion de 6 Terabytes de informacion que
segun expertos podrian representar entre 24 y 40 millones de documentos y miles de correos electronicos
alojados en los servidores de la SEDENA, archivos que datan del aino 2016 hasta septiembre de este

ano.

Se senala que eso es aproximadamente el doble de la informacion divulgada en otra filtracion como fue el
caso de los Pandora Papers (2,9 Terabytes que se tradujo en 1.9 millones de documentos) que
expusieron en 2021 operaciones financieras secretas a nivel global; o dos veces y media el caso de los
Panama Papers (2.6 Terabytes) en 2016. Podria considerarse que es uno de los mds graves ataques a

nivel global por el volumen de informacion expuesta.

Segun los expertos, la vulnerabilidad aprovechada en el caso Guacamaya eaks fue producto de una
debilidad del servidor Microsoft Exchange detectada durante el primer semestre del 2021, y que el
gobierno mexicano no corrigio por falta de recursos para adquirir y realizar actualizaciones. Se trato, por
lo tanto, de una situacion posiblemente causada por falta de recursos economicos y humanos para

monitoreo y prevencion.

Muestra de ello es que profesionales en investigacion forense aseguran que este ataque debié haber
necesitado 3 dias como minimo para copiar la informacion, lo cual supone una falta de monitoreo e

inaccion de los encargados de la informdtica de la institucion.

Aristas de preocupacion
De acuerdo al Indice de Ciberseguridad Nacional (NCSI) 2022, México es el pais que mds ataques
cibernéticos recibe en Latinoamérica y ocupa el lugar 84 de 160 a nivel global en materia de

ciberseguridad, por debajo de paises como Colombia, Jamaica, Panama o Peru.

Por su parte, el estudio “Ciberseguridad: Riesgos, Avances y el Camino a seguir en América Latinay el
Caribe, Reporte Ciberseguridad 20207, que elabora el Banco Interamericano de Desarrollo (BID)
estima que, a nivel agregado, los dafos economicos de los ataques cibernéticos podrian sobrepasar el 1%
del Producto Interno Bruto (PIB) en algunos paises y la cifra de ataques a la infraestructura critica

podria alcanzar hasta 6% del PIB.



En la Confederacion Patronal de la Republica Mexicana vemos con preocupacion que este ciberataque

revela 3 aristas de analisis o implicaciones importantes:

I.

La primera, desde una perspectiva puramente tecnologica, se confirma una falla patente en los
estandares minimos de ciberseguridad en las dependencias del gobierno de México. Pese a que
estos ataques ya habian ocurrido en otros paises, la inaccion y la restriccion presupuestal bajo la
premisa de austeridad agravaron la situacion de vulnerabilidad de una institucion estratégica
como lo esla SEDENA.

LLa segunda, la carente clasificacion que deben tener como “INSTALACIONES CRITICAS”
bajo la categorizacion internacional para todas aquellas instalaciones que contengan informacion
sobre temas confidenciales o de seguridad nacional. Es necesario que las autoridades del
gobierno mexicano realicen un peritaje y dictamen para identificar plenamente el volumen vy
relevancia de la informacion extraida, para hacer una correcta evaluacion del riesgo y se
implementen medidas inmediatas de mitigacion.

Ha quedado manifiesta la necesidad de una Ley Federal sobre Ciberseguridad, que si bien ya se
encuentra en proceso de creacion en el Congreso, esta deberia dar origen a un organismo
institucional con entidad autbnoma constitucional y con la creacion de 32 autoridades, una por
entidad federativa, a politicas publicas y a dotacion presupuestal para hacer frente de forma agil a
este tipo de amenazas en un mundo cada vez mas dependiente de las tecnologias de la

informacion.

Postura COPARMEX

Prevencion. Las Fuerzas Armadas tienen todo nuestro reconocimiento y estamos convencidos del

cnorme aporte que hacen al pais, creemos que asignarles tareas que no s¢ encuentran dentro de su marco

legal y constitucional, las distrae y las ha expuesto a estos riesgos. .a SEDENA vy las dependencias

encargadas de la seguridad nacional y la seguridad publica necesitan ser fortalecidas, particularmente, en

sus unidades cibernéticas para combatir delitos como es la extorsion que ha crecido 55.6% entre 2018 y

2022 (cifras del 1er cuatrimestre).

Inversion. La Ciberseguridad es una inversion prioritaria para COPARMEX, lo vemos asi para las

empresas y para el gobierno. Por eso, contamos con una Mesa de Expertos en Ciberseguridad dentro de

nuestra Comision Nacional de Seguridad y Justicia, que ha advertido que el Paquete Econdmico para el



ano 2023, se encuentra desconectado de la realidad y del crecimiento de la delincuencia que padecemos.
LLa muestra es que el gasto total en seguridad si refleja un aumento, pero este se concentra en la
SEDENA con un incremento real de 16% pero que esta relacionado con construccion de las obras
emblematicas, no estrictamente con tareas de seguridad; mientras que para la Secretaria de Seguridad y
Proteccion Ciudadana (SSPC) tiene un mindsculo aumento de presupuesto del 1% que no responde a
las necesidades cuando este ano la inflacion ha alcanzado una tasa de 8.7%. Sin duda, la inversion en
seguridad debe replantearse tomando como ejemplo lo que han hecho los gobiernos de EE. UU., Reino
Unido, Francia, Japon, Italia, Australia y Alemania. I.a administracion Biden firmé un decreto en mayo
del 2021 disenado para fomentar las iniciativas de ciberseguridad, nombr6 a un director cibernético
nacional para supervisar las politicas de seguridad digital y anuncio medidas para proteger sus sistemas
de informacion.

Planeacion. Se requiere un Plan Maestro que guie todas las iniciativas de ciberseguridad vy facilite la
coordinacion gubernamental transversal, considerando al ciberespacio como una parte mas del territorio
nacional que requiere de un sistema de defensa.

Gobernanza. Ese Plan Maestro no debe quedar en papel, se requiere crear un organismo coordinador ex
profeso que ademas actte de forma inmediata y adaptable a los rdpidos cambios tecnolégicos. Un claro
ejemplo de este ejercicio es EEUU que reforzo la autoridad de la Agencia de Seguridad de
Infraestructura y Ciberseguridad (CISA) del Departamento de Seguridad Nacional (DHS) para
responder ante incidentes cibernéticos graves; Mientras que el Congreso aprobod legislacion para
codificar y financiar algunos de estos esfuerzos.

Talento digital. Se calcula que, en todo el mundo, faltan mds de dos millones de especialistas en
ciberseguridad, ante ello muchos gobiernos colaboran con universidades y escuelas para animar a los
estudiantes a formarse en este ambito. México debe sumarse al esfuerzo y acercarle a los jovenes
alternativas en estos rubros.

Diplomacia cibernética. Estas amenazas no conocen fronteras, por ello la cooperacion internacional es
esencial. L.os miembros de la OTAN, por ejemplo, participan en ¢jercicios anuales denominados
Escudos Bloqueados donde se simulan mds de 2.500 ataques simultdneos. En América Latina y el
Caribe, el BID y la OEA llevan a cabo diferentes actividades a lo largo del afo para facilitar que los
paises de la region compartan conocimiento.

T'rabajo conjunto entre el sector empresarial y el gobierno. En COPARMEX hemos generado una

importante sinergia con la Direccion General Cientifica de la Guardia Nacional para promover la



educacion y la prevencion de delitos cibernéticos como son los robos de identidad y malwares. Debe

incrementarse esta colaboracion.

El gobierno no puede ni debe minimizar el hackeo que sufrio la SEDENA, la gravedad del caso amerita
que se reconozca el hecho en su justa dimension y se implemente una estrategia de mitigacion de riesgos,
insistimos, es gravisimo lo que ocurrio: estd de por medio no solo la seguridad nacional, 1a operacion de

dependencias y proyectos, sino tambi¢n la vida de personas.



